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1 Einleitung

Dieses Dokument beschreibt die Systemvoraussetzungen (Hardware und VM), die Vorbereitung und
die Installation der Kyana Connect Software in einer Schritt-flir-Schritt-Anleitung. Im Folgenden wird
die Installation auf der nativen Standard-Umgebung (Linux) erklart.

2 Kyana Connect
Konfigurations-Voraussetzungen

Dieser Bereich fiihrt die minimalen Konfigurations-Voraussetzungen aus, um die Kyana Connect
Lésung mit optimaler Performance zu nutzen. Teil der Losung ist der C-loTA Container, der auch unter
Docker ausgefiihrt wird.

2.1 Standard: Voraussetzungen fiur Linux

Ubuntu Server 24.04 LTS und neuer

2 GHz Prozessor oder besser

16 GB RAM Arbeitsspeicher (1 GB fur ubuntu, 2 GB fir C-loTA container und Docker Host)

16 GB Mindestspeicherplatz (2 GB flir docker images, 2.5 GB fiir Ubuntu OS, 2 GB fiir C-loTA
Config- und Log-Files, der Rest besteht als Puffer fir SMB/FTP Daten)

e Unterstitzung von Docker (Docker wird mit dem Onboarding-Skript installiert)
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2.2 Netzwerk Konfiguration

Kyana Connect kann sich Uber das Netzwerk mit der Maschine oder der LogoTronic verbinden. Die
Konfiguration ermdglicht den Betrieb mehrerer Maschinen auf einer gemeinsamen Instanz (VM oder
dedizierter Server).

Beziglich der initialen Installation bendtigt Kyana Connect diverse Installationspakete wie Container
oder Docker. Hierfur sind einige ausgehende Firewall-Regeln einzurichten.

Host / VM
Machine
=
T J= Koenig & Bauer Cloud
g k> Kyana ) EE_ﬂ
LogoTronic 2 Connect =

2.3 Liste der Online-Ressourcen

Die Netzwerkkonfiguration stellt die Verbindung von Kyana Connect zur Maschine, zur LogoTronic
oder RotaJET und zur Koenig & Bauer Cloud sicher. Fiir einen erfolgreichen Betrieb missen die
ausgehenden Verbindungen zur Koenig & Bauer Cloud berticksichtigt werden, z. B. in der Firewall.
Die internen Netzwerkverbindungen hangen von den Maschinen ab, geht es beispielsweise um eine
LogoTronic-Verbindung, wird nur dies als Ziel benétigt.

Quelle Ziel Protokoll Port URL/IP

Kyana Connect Koenig & Bauer Cloud HTTPS 443 mykyana.koenig-bauer.com

Kyana Connect Koenig & Bauer Cloud MQTTS 8883 kyana-connect.koenig-bauer.com

Kyana Connect Koenig & Bauer Cloud HTTPS 443 storage.googleapis.com

Kyana Connect Koenig & Bauer Cloud HTTPS 443 pubsub.googleapis.com

Kyana Connect Koenig & Bauer Cloud HTTPS 443 europe-west3-docker.pkg.dev

Kyana Connect Koenig & Bauer Cloud HTTPS 443 download.docker.com

Kyana Connect Rapida (Log) SMB 445 IP of the machine

Kyana Connect LogoTronic SMB 445 IP of the machine
(Production)

Kyana Connect RotaJET (Live) TCP 1623 IP of the machine

Kyana Connect RotaJET (Report) FTP 21, IP of the machine

65000-65001
Kyana Connect ClI-Flexo OPC UA 4840 IP of the machine
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2.4 Dataflow

Kyana Connect sendet die Daten sicher von dem internen Netzwerk an die Koenig & Bauer Cloud. Die
Daten befinden sich zur Einsicht auf dem myKyana Portal.

Koenig & Bauer

Kyana Connect Cloud

myKyana E—

Y

You

3 Installation der Edge-Software

Ein Onboarding Installation Skript wird per E-Mail von lhrem Koenig & Bauer Kontakt im Rahmen des
Termins versendet. Bitte vereinbaren Sie einen Termin mit Screensharing:
https://calendar.app.google/Ms1EiNiwmc2z5qZW8

Bitte Kyana Connect nicht auf dem LogoTronic Server installieren.

3.1 Standard: Erstinstallation auf Linux

EP ubuntu@ubuntu: ~ = O x
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e Das Skript von Koenig & Bauer in das Terminal einfugen und ausfuhren. Alle weiteren Schritte
werden automatisch ausgefiihrt. Das Skript wird als root ausgefihrt.
Die Prozedur installiert Docker und die Kyana Connect Container.
Bitte kontaktieren Sie Ihren Koenig & Bauer Vertreter, damit Kyana Connect unmittelbar
autorisiert werden kann.

4 Updates & Maintenance

Um hdchste Servicestandards zu gewahrleisten, ist Kyana Connect so konzipiert, dass es auf lhren
Systemen und vollsténdig unter Ihrer Kontrolle lauft. Fiir die Installation von Kyana Connect stellen Sie
eine virtuelle Maschine (VM) mit installiertem Docker zur Verfligung. Kyana Connect wird
anschlieBend installiert und stellt die Verbindung zu den Maschinen sowie zur Koenig & Bauer Cloud
her. Daher missen auch die entsprechenden Netzwerkkonfigurationen vorhanden sein.

Koenig & Bauer kimmert sich um die Updates von Kyana Connect. Informationen zu Updates werden
Uber das myKyana-Portal verdffentlicht. Updates und Patches fur die zugrunde liegende Infrastruktur
liegen in Ihrer Kontrolle und Verantwortung. Sollten Fragen zur Kompatibilitat aufkommen, kdnnen Sie
sich jederzeit gerne an uns wenden.

5 Troubleshooting

Sollten die folgenden Schritte nicht zur Lésung des Problems fiihren, steht lhnen unser technischer
Support gerne zur Verfligung.

Senden Sie in diesem Fall bitte die gesammelten Log-Dateien (siehe Abschnitt 5.5) zusammen mit
einer kurzen Fehlerbeschreibung an:

mykyana-support@koenig-bauer.com

5.1 Firewall

Die folgenden Befehle werden verwendet, um die grundlegende Netzwerk-Erreichbarkeit und die
Zuganglichkeit spezifischer TCP-Ports zu priifen. Der HOSTNAME kann eine URL/IP einer Maschine,
eines LogoTronic-Systems oder ein Teil der Koenig & Bauer Cloud sein. Falls ein Befehl fehlschlagt,
kann dies auf ein Firewall-Problem hindeuten, und die entsprechende URL/IP muss freigegeben
werden.

(0153 Command Description

Linux ping <HOSTNAME> Dieser Befehl pruft mittels ICMP, ob
die IP-Ebene erreichbar ist.
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Linux nc -z -w 3 "<HOSTNAME>" "<PORT>" Dieser Befehl prift, ob der Port tiber
TCP erreichbar ist.

Linux telnet <HOSTNAME> <PORT> Dieser Befehl prift, ob der Port Uber
TCP erreichbar ist.

5.2 SSL/TLS Inspection

Die Firewall fangt das urspringliche Zertifikat des Servers ab und prasentiert dem Client ein neues,
dynamisch generiertes Zertifikat. Da Kyana Connect nur sehr spezifische Zertifikate akzeptiert, fihrt
dies dazu, dass die blockierte Ressource als Ausnahme freigegeben werden muss.

5.3 Zeitsynchronisation

Es ist zwingend erforderlich, dass die Anwendung synchron zum aktuellen Zeitstempel Iauft. Bitte
stellen Sie sicher, dass die Dienste zur Zeitsynchronisation betriebsbereit sind.

5.4 Readiness-Script

Das Readiness-Script ist eine groRe Hilfe, um Virtualisierungs- oder TCP-Fehler zu identifizieren. Bitte
nutzen Sie den bereitgestellten Download-Link, um das Readiness-Script auszuflhren.

5.5 Linux Log-Files
Bitte fihren Sie die folgenden Befehle aus, um die Log-Dateien zu sammeln, falls die vorherigen
Schritte nicht zum Erfolg gefiihrt haben:

Shell

cd ~

sudo tar -czf var_log.tar.gz /var/log/
sudo tar -czf home_ciota.tar.gz /home/ciota

Sie kdnnen die Dateien anschlielend z. B. mittels SCP/WinSCP herunterladen und uns diese per
E-Mail zusenden oder den Zugriff Gber einen freigegebene Ressource ermdglichen.

Neben der nativen Standard Installation unter Linux besteht optional die Mdglichkeit, das System auf
Windows zu betreiben. Die spezifische Anleitung hierfiir finden Sie unter folgendem Link:
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